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基于量子计算的加密方法及抗量子攻击算
法的理论研究

摘要：本文探讨了量子计算对现代信息安全技术的影响，特别是对传统加密方法的威胁。量子计算的并行

处理能力和 Shor 算 法使得传统加密方法面临被破解的风险。为应对这一挑战，本文介绍了基于量子计算的新

型加密方法，包括量子行走(QW) 和基于量子纠缠的加密方案，以及抗量子攻击的加密算法(PQC)。详细讨论了 

NTRUEncrypt 和 Lattice-based 加密算法的计算 原理和优缺点，并分析了这些新型加密方法在信息安全中的应用和

前景。 
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Abstract    This paper explores the impact of quantum computing on modern information security technologies, 

especially the threat to traditional encryption methods. The parallel processing capability of quantum computing 
and Shor algorithm make traditional encryption methods face the risk of being cracked. To address this challenge, 
this paper introduces novel cryptographic methods based on quantum computing, including quantum walking (QW) 
and quantum entanglement based cryptographic schemes, as well as quantum attack-resistant cryptographic 
algorithms (PQC). The computing principles, advantages and disadvantages of NTRUEncrypt and Lattice-based 
encryption algorithms are discussed in detail, and the application and prospect of these new encryption methods 
in information security are analyzed.
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1 引言
加密技术是现代信息安全的基石，广泛应用于数据传输、 存

储和通信中。随着计算能力的提升，特别是量子计算的出 现，
传统加密方法如 RSA 和 AES 面临着前所未有的破解风 险。量
子计算的并行处理能力和 Shor 算法使得这些传统方法 可能在
量子计算机面前不堪一击 [1]。因此，探索基于量子计算 的新型
加密方法成为亟待解决的重要课题。

2 量子计算的基本原理 
量子计算利用量子比特 (Qubits) 进行计算。与传统比特不

同，量子比特可以同时处于多个状态，这使得量子计算具 有强
大的并行处理能力。量子计算的两个重要特性——叠加 和纠缠，
使其能够解决许多传统计算无法有效处理的问题。 量子算法如 
Shor 算法和 Grover 算法正是基于这些特性，能 够显著提升计
算效率，同时也使得量子计算在解决某些特定 问题时表现出极
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格 问题和多变量多项式问题，目前尚未被量子算法有效破解 [4]。 
NTRUEncrypt 和 Lattice-based 加密方法是其中较为典型的
例 子，这些方法利用复杂的数学结构提供高安全性，并且在传 
统计算机上仍然保持较高的计算效率 [5][6]。

5.1 NTRUEncrypt
NTRUEncrypt 是一种基于格理论的公钥加密算法，其安 

全性依赖于在格上找到短向量的困难性。NTRUEncrypt 具有 
计算效率高、密钥生成速度快等优点，且目前尚无有效的量 子
算法能够破解这一问题。

NTRUEncrypt 算法依赖于多项式环和卷积的概念。其核 
心是对多项式进行模多项式的运算，这种结构可以有效地提 供
安全性和效率。

多项式环 :NTRUEncrypt 使用一个多项式环 R，其中的 多
项式系数取模一个整数 q。

卷积积 : 多项式的卷积用于加密和解密过程。这种运算 提
供了一种混淆机制，使得破解密文变得极为困难。

NTRUEncrypt 加密算法的具体流程如下 : (1) 密钥生成
选择两个小多项式 f 和 g，其中 f 应具有逆元 fp 和 fq; 计

算 fp * f ≡ 1 mod p 和 fq * f ≡ 1 mod q;
计算公钥 h = fq g mod q;
公钥为 h，私钥为 (f，fp);
(2) 加密算法
选择一个随机的小多项式 r 作为随机化因子 ; 明文消息 m 

编码为一个多项式 ;
计算密文 e = r * h + m mod q;
(3) 解密算法
计算 a = f * e mod q;
将 a 的系数限制在 [-q/2，q/2] 范围内，得到 a’; 计算明

文 m=fp *a’modp; 下面将通过使用一个简单的参数集来更详
细地阐述

LWE 加密算法 :
第一步 : 选择参数 N = 5，q = 32，p = 3; 第二步 : 选择多

项式 f=1+x+ x2 - x3，g=1–x- x2+ x4;
第三步 : 计算公钥 h = fq * g mod q;
第四步 : 选择随机多项式 r=1–x+ x2; 第五步 : 编码消息 m 

= 1 + x;
第 六 步 : 加 密 得 到 e = r * h + m mod q; 第 七 步 : 计 算

a=f*emodq，然后解密得到 m=fp *amod p;
5.2 Lattice-based 
加密算法 基于格理论的加密算法利用格问题的复杂性来提

供安全性。常见的格问题包括短整数解问题 (SIS) 和学习带误差
问 题 (LWE)。这些问题在量子计算机上仍然难以解决，因此 被
认为是抗量子攻击的有效方法。

LWE 加密算法的具体流程如下 :
(1) 密钥生成

大的优势。
(1) 叠加原理 量子叠加原理是量子力学的核心概念之一。它

描述了量子系统可以同时处于多个状态的特性。这与经典物理
学中的 概念完全不同。在经典物理中，一个系统只能处于一种
确定 的状态，但在量子力学中，一个量子系统可以同时处于多
个 状态的叠加态。量子叠加原理允许量子比特处于多个状态的 
组合，而不仅仅是 0 或 1 的单一状态。这一特性使得量子计 算
机可以同时处理大量数据，从而提高计算效率。例如，一个 n 
个量子比特的系统可以同时表示 2^n 个状态。

(2) 纠缠原理
量子纠缠是指两个或多个量子系统在相互作用后，即使 它

们相隔很远，依然表现出高度相关的量子态。这种纠缠态 无法
用经典物理学来解释。量子纠缠揭示了两个或多个量子 比特之
间存在的一种特殊关联，使得其中一个量子比特的状 态变化会
立即影响到其他纠缠量子比特的状态，无论它们之 间的距离有
多远。这一特性被用来设计高效的量子通信和计 算协议，是量
子加密技术的重要基础。

3 基于量子计算的加密方法
量子计算基于量子位的叠加态和纠缠态，能够在并行计 算

和非线性问题上表现出强大的计算能力。加密方法利用这 些特
性，可以执行在经典计算机上无法实现的复杂计算。在 加密计
算方面，量子计算可以在不泄露任何信息的情况下， 对加密的
量子数据执行任意的量子计算。在图像加密方面， 量子计算可
以利用量子行走 (Quantum Walks) 的非线性混沌 特性进行图
像加密，比传统方法具有更高的安全性 [2]。在密钥 分发方面，
量子加密结合了量子算法和传统的对称加密算法， 这种优势使
其可以实现更高效的密钥分发和管理。

4 基于量子纠缠的加密方法 
量子纠缠态可以用于实现更加复杂的加密方案。通过量子

纠缠，双方可以共享一个纠缠态对，当一方对其量子比特 进行
测量时，另一方的量子比特状态也会相应确定。这种特 性可以
用于设计高效的量子加密通信协议，确保通信过程的 安全性和
隐私性。在此方面，主要使用 Ekert(E91) 协议。 Ekert 协议由 
Artur Ekert 在 1991 年提出，利用量子纠缠和贝 尔不等式来保
证密钥分发的安全性。协议中，Alice 和 Bob 共 享一对纠缠态
光子，分别对其进行测量。由于纠缠态的特性， 测量结果之间
存在关联，这种关联被用于生成共享密钥。窃 听者的干预会破
坏纠缠态的关联，从而被检测到 [3]。

5 抗量子攻击的加密算法 
为了应对量子计算的威胁，研究者们提出了多种抗量子
攻击的加密算法 (PQC)。这些算法主要基于数学问题，如
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选择一个随机矩阵 A ∈ Zn x m; q 选择一个随机向量 s ∈ 
Zn 作为私钥 ; q 计算公钥 b= ATs+emodq，其中 e 是一个小误
差向量 ;

(2) 加密算法
将消息编码为向量 m ∈ Zm; q 选择一个随机向量 r ∈ Zm; 

q 计算密文向量 c = Ar + m mod q;
(3) 解密算法
计算 m’ = c – br mod q，并将结果向量的系数取模 p 得

到明文 ; 下面将通过使用一个简单的参数集来更详细地阐述
LWE 加密算法 :

第七步 : 加密得到 c = Ar + m mod q;
第八步 : 计算 m’ = c – br mod q，然后取模 p 得到明文 ; 

6 量子加密算法的比较与分析
6.1 NTRUEncrypt 加密算法的优缺点
NTRUEncrypt 基于格理论的复杂性，具有抵抗量子计

算 攻击的能力。相比传统的公钥加密算法，如 RSA 和 ECC， 
NTRUEncrypt 在加解密速度方面表现出色，尤其在嵌入式系 
统和移动设备上更为高效。这主要归功于其独特的数学结构， 
能够在相对较低的计算资源消耗下完成复杂的加解密操作。

NTRUEncrypt 对量子计算攻击具有显著的抗性。传统加 
密算法在量子计算机面前可能变得脆弱，但 NTRUEncrypt 由 
于其基于格的结构，在理论上能够抵御量子计算机的 Shor 算 
法攻击。这使得 NTRUEncrypt 成为未来抗量子加密的有力候 
选者之一。此外，NTRUEncrypt 的密钥大小相对较小，在资
源受限的环境中 ( 如智能卡和物联网设备等 ) 非常实用，这进 
一步提升了其应用价值 [7]。

然而，NTRUEncrypt 也存在一些缺点。其数学基础较为 
复杂，理解和实现起来可能比其他加密算法更具挑战性。这 种
复杂性可能导致在实际应用中出现错误，从而影响系统的 安全
性。此外，NTRUEncrypt 曾经受到专利保护，这限制了 其在
某些应用中的自由使用。尽管一些专利已经过期，但历 史上的
专利问题仍可能影响一些开发者的选择。

6.2 Lattice-based 加密算法的优缺点
Lattice-based 加密算法的安全性同样基于格问题的计算 

复杂性，能够抵御量子计算攻击。尤其是 LWE 相关算法在实 
际使用中表现其高效性，尤其适合在资源受限的环境中使用， 如
嵌入式设备和物联网。传统的公钥加密算法，如 RSA 和 ECC，
依赖于整数分解和离散对数问题，这些问题可以通过 Shor 算法
在量子计算机上有效解决。然而，格问题如最短向 量问题 (SVP)
和误差学习问题 (LWE) 被认为在量子计算机 上也难以解决，这
使得 lattice-based 加密算法在未来量子计算 机出现时仍能保
持安全 [8]。

此外，Lattice-based 加密算法具有高度的理论安全性。它 
们的安全性通常基于最坏情况难度假设，这意味着破解这些 加
密算法在最坏情况下是极其困难的。这一特性为这些算法 提
供了强大的安全保障，并使其在面对未知攻击时更具鲁棒 性。
Lattice-based 加密算法具有灵活性和多功能性。它们不仅 可
以用于传统的加密和签名，还可以用于更复杂的应用，如 完全
同态加密，这种加密允许在密文上执行计算而无需解密， 从而
在云计算和数据隐私保护中具有重要应用前景 [9]。

然而，Lattice-based 加密算法也面临一些挑战。首先是实 
现复杂性和效率问题。尽管在理论上这些算法具有高效性， 但
在实际实现中，尤其是在硬件和嵌入式系统中，实现高效 且安
全的格基加密仍然是一个技术难题。需要仔细优化算法 和硬件
架构以平衡安全性和性能。此外，Lattice-based 算法的 密钥
和密文的大小也是一个重要问题。与传统的公钥加密算 法相比，
Lattice-based 算法往往需要更大的密钥和密文存储空 间，这
在资源受限的环境中可能成为一个瓶颈。

6.3 基于量子行走的加密技术的优缺点
基于量子行走的加密技术具有显著的优缺点。在安全性 方

面，量子行走加密技术利用量子力学的基本原理，如测不 准原
理和不可克隆定理，使其在对抗潜在攻击方面具有天然 优势。
研究表明，量子行走可以生成更难以破解的加密密钥， 从而增
强安全性。此外，传统的加密方法在大型量子计算机 面前将不
堪一击，而基于量子行走的加密方法能抵御量子计 算机的攻击，
为未来提供安全保障。量子行走还能提高量子 密钥分发的效率，
优化密钥生成过程，使其更加快速且安全。 量子行走的非线性
特性使其在生成加密密钥和设计加密算法 方面非常强大，有助
于构建更复杂和安全的加密协议。

然而，这种技术在实际应用中也存在一些显著的缺点。 首
先，量子行走加密技术的实现复杂度较高，需要先进的量 子计
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算硬件和技术支持，这对当前的技术水平提出了很高的 要求。
此外，要实现量子行走加密，需要高质量的量子通信网 络和相
关基础设施，这对广泛应用仍具有挑战性。量子行走 算法的复
杂性可能导致实际计算中的资源消耗大，尤其是在 大规模应用
中，可能需要大量的计算资源和时间。

6.4 Ekert(E91) 协议的优缺点
E91 协议的一个显著优点是其利用了纠缠态的特性，这意

味着 Alice 和 Bob 可以通过测量纠缠态粒子来生成共享的 密
钥，而不必直接传输密钥本身。这种方法使得窃听者 Eve 无法
在不被发现的情况下截获和复制量子态，因为任何对量子 态的
观察都会不可避免地引入扰动并改变其状态，从而暴露 窃听行
为。通过测量 Bell 不等式，Alice 和 Bob 可以检测到 任何试图
窃听的行为，如果 Bell 不等式被破坏，则说明存在 窃听者，密
钥的安全性得到了保证。

但是，E91 协议的实现也面临一些技术挑战。生成和维持 
纠缠态在现实中是复杂的，尤其是在存在噪声和衰减的通信 信
道中。已有研究表明，去极化噪声和广义幅度阻尼是主要 的影
响因素，去极化噪声比广义幅度阻尼更容易解纠缠，这 表明 
E91 协议对广义幅度阻尼更为鲁棒。

E91 协议在噪声环境下的安全性分析也非常重要。已有 研
究表明，在集体旋转噪声环境中，E91 协议可以有效检测到 窃
听行为，尽管噪声水平接近 0.5 时，窃听者可能获取约 50% 的
密钥，但总体上协议仍然保持安全 [10]。除此之外 E91 协议 具
有自检能力。研究者提出了一种公平采样测试方案，旨在 检测
使用偏差样本来模拟 Bell 不等式表观违反的窃听企图。 该测试
是本地和非破坏性的，可以在密钥生成过程中随时由 Alice 或 
Bob 单独执行。

7 结束语 
量子计算的快速发展对传统加密技术提出了严峻挑战，但

也为新型加密方法的发展提供了契机。本文探讨了量子计 算对
传统加密方法的影响，并分析了几种基于量子计算的新 型加密
方法。尽管量子加密技术尚处于发展初期，但其无条 件安全性
和抗量子攻击能力为未来的信息安全提供了新的方 向。随着量
子计算技术的不断进步，量子加密技术有望在未 来的数字时代
中发挥至关重要的作用。
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